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Nomina a Responsabile del Trattamento dei dati - Appendice

1. Operazioni di Trattamento e Definizioni

@

@

Il presente accordo relativo al Trattamento dei Dati (di sequito “Appendice”) si
applica a tutte le operazioni di Trattamento di Dati Personali ogni qualvolta Schind-
ler (“"Responsabile del Trattamento”), i suoi dipendenti o i suoi sub-responsabili
(secondo il caso) trattino Dati Personali in qualita di Responsabili per conto del
Cliente (“Titolare del Trattamento”), come fornitore di servizi ai sensi del Contratto
sottoscritto con il Titolare (il Contratto). Cid comprende in particolare, in via non
esaustiva, I'oggetto e la durata, la natura e le finalita del Trattamento, le tipologie
di Dati Personali e le categorie degli Interessati elencati sub Allegato 1 alla presente
Appendice.

Ove non siano stati definiti nella presente Appendice o altrove nel Contratto, i ter-
mini con iniziale maiuscola utilizzati nella presente Appendice, e definiti nel rego-
lamento generale sulla protezione dei dati (UE 2016/679 — “GDPR") assumeranno

il significato loro attribuito nel GDPR.

2. Trattamento per conto del Titolare del Trattamento
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Il Responsabile del Trattamento ¢ tenuto a Trattare i Dati Personali esclusivamente
nell'ambito di applicazione del Contratto, su istruzione documentata del Titolare
del Trattamento, a meno che specifici obblighi legali impongano al Responsabile
del Trattamento di trattare diversamente i Dati Personali.

Le istruzioni del Titolare del Trattamento sono generalmente inserite nel Contratto.
Ulteriori istruzioni sono fornite attraverso I'utilizzo di funzioni tecniche concordate,
opzioni di configurazione dei prodotti e servizi resi dal Responsabile del Tratta-
mento. Qualora istruzioni aggiuntive altrimenti impartite dal Titolare del Tratta-
mento comportassero ulteriori sforzi di implementazione da parte del Responsabile
del Trattamento, tale ulteriore impegno dovra essere compensato dal Titolare del
Trattamento secondo le tariffe applicate dal Responsabile del Trattamento in base
alla durata dell'impegno e ai materiali utilizzati.

Le istruzioni aggiuntive devono essere impartite per iscritto o in formato elettronico
(in formato di testo) e quelle impartite oralmente devono essere confermate im-
mediatamente dal Titolare del Trattamento per iscritto o in formato di testo.
Qualora un'istruzione violi la normativa applicabile in materia di protezione dei dati
secondo la valutazione del Responsabile del Trattamento, quest’ultimo ne dara im-
mediata notifica al Titolare del Trattamento e avra il diritto di sospendere |'esecu-
zione delle relative istruzioni sino a quando il Titolare del Trattamento non le abbia

confermate o modificate.

3. Obblighi del Responsabile del Trattamento
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Il Responsabile del trattamento non utilizzera i Dati personali del Titolare del trat-
tamento nell’ambito del presente accordo per scopi diversi da quelli descritti nel
Contratto e per adempiere ai propri obblighi ai sensi del Contratto.

In qualsiasi momento durante il trattamento e dopo il suo completamento, su istru-
zione del Titolare del Trattamento, il Responsabile del Trattamento e tenuto a ret-
tificare, cancellare o bloccare i Dati Personali nell'ambito di applicazione della pre-
sente Appendice;

I personale del Responsabile del Trattamento che svolge operazioni di Trattamento
ai sensi della presente Appendice é vincolato al rispetto della riservatezza o assog-

gettato ad adeguati obblighi legali di riservatezza.

(4) 1l Responsabile del Trattamento comunica al Titolare del Trattamento il contatto no-
minativo per ogni questione relativa alla riservatezza e alla protezione dei dati
nell’ambito di applicazione del Contratto.

(5) 1 Responsabile del Trattamento monitora periodicamente i processi interni e le mi-
sure tecniche e organizzative al fine di assicurare che il Trattamento nell'ambito della
sua sfera di competenza sia conforme alla normativa applicabile in materia di prote-
zione dei dati.

(6) 1l Responsabile del Trattamento fornisce ragionevole assistenza al Titolare del Trat-
tamento nell’adempimento degli obblighi previsti a suo carico dagli articoli 32-36
del GDPR.

(7) 1l Responsabile del Trattamento puo Trattare i Dati Personali all'interno o al di fuori
di uno Stato membro dell'Unione Europea (“UE") o dello Spazio Economico Europeo
("SEE"). Ogni trasferimento di Dati Personali verso uno stato che non sia uno Stato
membro dell'UE o dello SEE potra aver luogo solo nel caso in cui ricorrano le speci-
fiche condizioni previste dagli articoli 44 e ss. del GDPR.

(8) surichiesta del Titolare del trattamento, e secondo quanto richiesto dalla normativa
sulla protezione dei dati, il Responsabile del trattamento fornira al Titolare tutta la
necessaria cooperazione e assistenza (i) per adempiere all'obbligo del Titolare del
trattamento ai sensi della normativa sulla privacy applicabile di effettuare una valu-
tazione d'impatto sulla protezione dei dati relativa all'uso dei servizi da parte del
Titolare del trattamento, nella misura in cui il Titolare del trattamento non abbia
altrimenti accesso alle informazioni pertinenti e nella misura in cui tali informazioni
siano a disposizione del Responsabile del trattamento e (ii) in relazione a una con-

sultazione con un governo o un'autorita regolatoria.

4. Obblighi del Titolare del Trattamento

(1) 1 Titolare del Trattamento assicura il rispetto delle disposizioni di legge della norma-
tiva applicabile in materia di protezione dei dati e, in particolare, la liceita del Tratta-
mento dei Dati Personali effettuato per suo conto dal Responsabile del Trattamento.

(2) 1 Titolare del Trattamento informa il Responsabile del Trattamento senza indebito
ritardo, nel caso in cui questi constati errori o irregolarita nelle operazioni di Tratta-
mento che incidano sul rispetto della normativa applicabile in materia di protezione

dei dati.
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5. Diritti degli Interessati

(1) 1 Responsabile del Trattamento non & tenuto a rispondere direttamente alle richie-
ste degli Interessati e deve indirizzare tali Interessati al Titolare del trattamento, se
le informazioni fornite dall'Interessato sono sufficienti a identificare il Titolare del
Trattamento a cui la richiesta di informazioni si riferisce. Quanto precede si applica
conseguentemente nel caso in cui un Interessato richieda al Responsabile del Trat-
tamento di procedere alla rettifica, cancellazione o blocco dei dati.

(2) Qualora il Titolare del Trattamento sia tenuto a rispondere a richieste di esercizio
dei diritti di un Interessato relative al Trattamento di Dati Personali, il Responsabile
del Trattamento dovra ragionevolmente assistere il Titolare del Trattamento nel
fornire le informazioni richieste. Il Responsabile del Trattamento & tenuto a fornire
le informazioni soltanto su istruzione documentata del Titolare del Trattamento. Il
Responsabile del Trattamento non sara responsabile nel caso in cui il Titolare del
Trattamento non risponda correttamente o tempestivamente alla richiesta dell’In-
teressato in questione, o nel caso in cui non risponda affatto alle richieste di infor-
mazioni dell'Interessato.

(3) Qualora I'interessato avanzi pretese ai sensi dell'art. 82 GDPR o delle corrispondenti
disposizioni di legge applicabili in materia di protezione dei dati nei confronti del
Responsabile del trattamento, il Titolare del trattamento si impegna ad assistere

ragionevolmente la difesa del Responsabile del trattamento contro tali pretese.

6. Misure tecniche e organizzative

(1) 1 Responsabile del Trattamento attuera e manterra le misure tecniche e organizza-
tive indicate nell’ Allegato 2 alla presente Appendice.

(2) Le misure tecniche e organizzative sono soggette al progresso tecnico e agli svi-
luppi ulteriori. Il Responsabile del Trattamento ha facolta di modificare le misure
tecniche e organizzative, a condizione che le nuove misure non presentino un li-
vello di sicurezza inferiore rispetto a quello assicurato dalle misure specificate. Le

modifiche sostanziali devono essere documentate.

7. Comunicazioni in caso di violazioni di Dati Personali
Il Responsabile del Trattamento é tenuto a informare il Titolare del Trattamento senza in-
giustificato ritardo qualora quest'ultimo venga a conoscenza di una violazione dei Dati Per-
sonali relativa ai Dati Personali del Titolare del Trattamento e a fornire le informazioni ra-
gionevolmente disponibili necessarie al Titolare del Trattamento per adempiere ai propri
obblighi di notifica nei confronti dell'Interessato e/o agli obblighi di segnalazione alle auto-
rita competenti per la protezione dei dati. Il Titolare del Trattamento incarica il Responsabile
del Trattamento di adottare tutte le misure che ritiene necessarie o utili per proteggere i
Dati Personali Trattati per conto del Titolare del Trattamento e per ridurre al minimo even-

tuali conseguenze negative per ['Interessato.

8. Sub responsabili

(1) senzail preventivo consenso scritto del Titolare del Trattamento, non & consentito
al Responsabile del Trattamento di subappaltare (in tutto o in parte) alcun Tratta-
mento dei Dati Personali a sub-responsabili. Il Titolare del Trattamento acconsente
al fatto che il Responsabile del Trattamento ricorra ai sub-responsabili per il Tratta-
mento dei Dati Personali elencati nell’Allegato 3 alla presente Appendice.

(2) 1l Responsabile del Trattamento comunica al Titolare del Trattamento ogni integra-
zione e/o modifica dei sub-responsabili indicati nell’Allegato 3 di questa Appendice

come ogni sostituzione dei sub-responsabili indicata in anticipo. Il Titolare del
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Trattamento deve informare il Responsabile del Trattamento per iscritto entro dieci
(10) giorni dal ricevimento della comunicazione del Responsabile del Trattamento se
e per quali ragionevoli motivi si oppone al sub-responsabile sostitutivo o all’ulteriore
sub-responsabile. In caso contrario, si presumera che il Titolare del Trattamento ab-
bia acconsentito a tale sostituzione o integrazione.

(3) Qualora il Titolare del Trattamento si opponga a un sub-responsabile sostitutivo o
all'ulteriore Sub -responsabile entro il termine previsto, il Responsabile del Tratta-
mento ha il diritto di risolvere la presente Appendice dando un preawviso scritto di
trenta (30) giorni al Titolare del Trattamento; alternativamente il Responsabile del
Trattamento potra proporre al Titolare del Trattamento una modifica delle opera-
zioni di Trattamento diretta a evitare che il Trattamento dei Dati Personali sia effet-
tuato dal sub-responsabile sostitutivo o aggiuntivo. La modifica suggerita non potra
essere eccessivamente onerosa per il Titolare del Trattamento. Se il Responsabile del
Trattamento sceglie di suggerire una modifica delle operazioni di Trattamento e non
¢ poi in grado di attuare la modifica entro un termine ragionevole, ovvero se il Tito-
lare del Trattamento non approva la modifica suggerita, sebbene tale approvazione
non possa essere irragionevolmente negata, il Titolare del Trattamento ha facolta di
risolvere |’Appendice, dandone comunicazione scritta al Responsabile del Tratta-
mento con almeno 30 (trenta) giorni di preavviso. Qualora I’Appendice dovesse es-
sere risolta per qualsiasi motivo, il Titolare del trattamento dovra garantire che nes-
sun dato personale venga fornito al Responsabile in relazione al trattamento per
conto del Titolare, finché non entri in vigore un nuovo accordo sul trattamento dei
dati tra le Parti.

(4) Nel ricorrere a sub-responsabili per il Trattamento dei Dati Personali per conto del
Titolare del Trattamento, il Responsabile del Trattamento deve garantire |'adempi-
mento dei seguenti termini:

. Il contratto di nomina del Sub-responsabile deve sostanzialmente prevedere
le stesse disposizioni di protezione dei dati concordate nella presente Appen-
dice tra il Titolare del Trattamento e il Responsabile;

. Il Responsabile del Trattamento e responsabile della condotta e delle presta-
zioni di ogni Sub-responsabile approvato e sara I'unico riferimento del Titolare
del Trattamento relativamente al Trattamento dei Dati Personali da parte del

Sub-responsabile.

9. Diritti di Verifica

(1) A fronte di preventiva richiesta scritta, il Responsabile del Trattamento dichiarera al
Titolare del Trattamento di operare nel rispetto della presente Appendice, fornen-
done adeguata prova sotto forma di risultati di auto-audit, regole di condotta azien-
dali interne, comprese attestazioni esterne di conformita, certificazioni relative alla
protezione dei dati e/0 alla sicurezza informatica (ad es., la certificazione ISO 27001),

codici di condotta approvati o altre idonee certificazioni. La prova
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dell'attuazione di misure che non siano specifiche alla presente Appendice puo
essere fornita sotto forma di attestati, rapporti o relativi estratti rilasciati da orga-
nismi indipendenti (ad es. revisori esterni, audit interni, responsabile della prote-
zione dei dati, dipartimento di sicurezza informatica o revisori della qualita) o di
un‘adeguata certificazione realizzata tramite audit sulla sicurezza informatica o
sulla protezione dei dati.

Il Titolare del Trattamento ha il diritto di condurre audit in relazione al rispetto del
Responsabile del Trattamento della presente Appendice ove ritenga - a sua ragio-
nevole discrezione - che in un caso specifico i diritti di cui al paragrafo 1 non siano
sufficienti, oppure in caso di richiesta di verifica proveniente da un‘autorita incari-
cata della protezione dei dati. La verifica sara condotta durante il normale orario
di lavoro senza interruzione delle attivita aziendali del Responsabile del Tratta-
mento, considerando un lasso di tempo ragionevole, che non potra in nessun caso
essere inferiore a trenta (30) giorni. Il Responsabile del Trattamento puo subordi-
nare lo svolgimento dell’audit alla sottoscrizione di un accordo di riservatezza in
relazione ai dati di altri clienti e alle misure tecniche e organizzative adottate.

Il Titolare del Trattamento non pud nominare un auditor esterno che si trovi in
rapporto di concorrenza con il Responsabile del Trattamento o con le societa a
questo collegate o che non sia adeguatamente qualificato per condurre I'audit. Il
Titolare del Trattamento non esercitera il proprio diritto di effettuare audit per piu
di una volta ogni dodici (12) mesi, fatto salvo il caso in cui (i) cio gli venga richiesto
dalla competente autorita incaricata della protezione dei dati o da altri enti rego-
latori aventi giurisdizione sul Titolare del Trattamento; oppure (ii) il Titolare del Trat-

tamento ritenga ragionevolmente che sia necessaria un ulteriore audit a fronte di
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Una violazione o di una sospetta violazione della sicurezza subita dal Responsabile del Trat-
tamento.

(4) 1l Responsabile del Trattamento non é tenuto a divulgare o a consentire I'accesso a
dati relativi () ad altri clienti (x) al Responsabile del Trattamento, (y) alle societa ad
esso collegate, oppure (2) a un qualsiasi sub-responsabile; (i) a informazioni contabili
o finanziarie interne o segreti commerciali del Responsabile del Trattamento, delle
sue collegate o di un qualsiasi sub-responsabile; oppure (i) a informazioni che po-
trebbero compromettere la sicurezza di sistemi o locali del Responsabile del tratta-

mento, delle sue affiliate o di eventuali sub-responsabili del trattamento.

10. Responsabilita e danni
Le disposizioni sulla responsabilita convenute tra le parti nel Contratto si applicano di conse-

guenza a qualsiasi responsabilita derivante da o in connessione con il presente accordo.

11. Restituzione o cancellazione dei dati personali
Alla risoluzione del presente accordo, il Responsabile del trattamento, a scelta del Titolare
del trattamento, cancellera i dati personali trattati o restituira tali dati e cancellera le copie
esistenti, fatti salvi i casiin cui la normativa applicabile richieda la conservazione di tali dati

per periodi diversi.
12. Disposizioni varie

In caso di versioni contrastanti, le disposizioni della presente Appendice prevarranno sulle

altre disposizioni del Contratto.
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ALLEGATO 1
DATI PERSONALI TRATTATI — INFORMAZIONI RELATIVE AL TRATTAMENTO

Oggetto del Trattamento dei Dati Personali Dare esecuzione ai servizi in favore del Titolare del Trattamento secondo quanto previsto dal Contratto.

Natura del Trattamento dei Dati Personali [Trattamento dei Dati Personali ai fini dell'esecuzione dei servizi ai sensi del Contratto e in conformita ai suoi termini, com-

prese le operazioni descritte dall'articolo 4 n. 2 del GDPR.

Tipi di Dati Personali | dati Personali possono comprendere: nome, numeri di telefono e fax, indirizzo e-mail, indirizzo postale, identificativol

utente, accesso/utilizzo/preferenze del sistema, indirizzo IP, nome della societa e altre informazioni relative a persone giuri|

diche.
Finalita del Trattamento dei Dati Personali La prestazione di servizi ai sensi del Contratto e in conformita ai suoi termini.
Categorie di Interessati Individui i cui dati sono forniti al Responsabile del Trattamento dal Titolare del Trattamento (o da soggetti da questi auto-

rizzati) attraverso |'uso dei servizi previsti dal Contratto. Tali individui possono esemplificativamente comprendere: il Tito-

lare del Trattamento, i suoi dipendenti, i contraenti e altri individui.

Durata del Trattamento dei Dati Personali La stessa durata del Contratto nonché I'eventuale periodo di tempo che decorre dalla scadenza del Contratto sino alla

cancellazione dei Dati Personali da parte del Responsabile del Trattamento in conformita ai termini del Contratto.
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ALLEGATO 2 - MISURE TECNICHE E ORGANIZZATIVE

Le misure amministrative, fisiche, organizzative e tecniche del Responsabile del Trattamento comprendono come minimo le seguenti:

1.  Riservatezza

. Controllo relativo all’accesso fisico
Il Responsabile del Trattamento e dotato di standard di controllo relativi all’accesso fisico, diretti a limitare I'accesso fisico non autorizzato alle strutture di conservazione
e trattamento dei dati. | punti di ingresso sono controllati mediante serrature elettroniche e meccaniche e sono altresi in atto servizi di sicurezza delle infrastrutture. Il
regolamento interno del Responsabile del Trattamento assicura che, al cessare del rapporto di lavoro, siano revocate le autorizzazioni all'accesso concesse dei dipen-
denti e che siano restituiti i badge e/o le chiavi di accesso.

. Controllo relativo all’accesso elettronico
L'accesso elettronico a tutti i sistemi di conservazione e trattamento dei dati & protetto mediante password di sicurezza. La durata e la forza della password (composta
da almeno 10 caratteri alfanumerici) sono disciplinate dal regolamento interno del Responsabile del Trattamento. L'accesso dall’esterno della rete del Responsabile del
Trattamento & concesso solo via reti virtuali private (VPN), utilizzando un’autenticazione a doppio fattore. | token concessi per I'accesso remoto sono revocati quando
I'accesso non € piu necessario.

. Controllo relativo all’accesso interno
Sono stati attuati per tutti i sistemi di trattamento e conservazione dei dati un concetto e un meccanismo autorizzativo basati sull'esigenza di conoscenza, al fine di
evitare accessi non autorizzati ai Dati Personali. Le autorizzazioni all'accesso sono soggette a convalide periodiche, come evidenziato nel regolamento interno del
Responsabile del Trattamento.

2. Integrita

. Controllo relativo al trasferimento dei dati
Tutti i Dati Personali trasferiti dagli impianti che raccolgono tali dati ai sistemi del Responsabile del Trattamento sono criptati e trasferiti utilizzando un canale sicuro.

. Controllo relativo all’inserimento dei dati
Il Responsabile del Trattamento registra e monitora se e da chi sono inseriti Dati Personali nei sistemi di conservazione e trattamento dei dati, in caso di relativa modifica
o cancellazione.

3. Disponibilita e resilienza

. Controllo relativo alla disponibilita
Tutti i Dati Personali sono soggetti a backup. Le copie di back-up delle informazioni e dei software sono estratte e regolarmente verificate in conformita al regolamento
interno del Responsabile del Trattamento.

. Recupero rapido dei dati
Sono in atto (e sono regolarmente rinnovate) procedure di recupero dei dati per i diversi sistemi di conservazione e trattamento dei dati. Le procedure e le misure
dirette ad assicurare la continuita aziendale sono illustrate nel regolamento interno del Responsabile del Trattamento e sono condotti controlli periodici sulla continuita
aziendale.

4. Procedure per esami e valutazioni regolari

. Gestione della protezione dei dati
Sono in atto (e sono regolarmente rinnovate) procedure per la gestione di incidenti, modifiche e controlli, tra cui le procedure di controllo automatico. L'ufficio
Sicurezza Cibernetica del Responsabile del Trattamento, con la collaborazione di parti terze, svolge controlli aggiuntivi sulla sicurezza (e a questa relativi), dietro apposita
richiesta, durante il processo di sviluppo dell’applicazione, in corrispondenza di specifici ‘passaggi’ qualitativi. Le applicazioni sono scansionate per il diverso ambito al
momento della realizzazione e in caso di modifiche.

5. Protezione dei dati sin dalla progettazione e protezione per impostazione predefinita

Per assicurare che i sistemi siano progettati ai fini del rispetto della protezione dei dati e della sicurezza, tutti i requisiti di sicurezza sono identificati durante la fase di
ideazione di ciascun progetto, in conformita al regolamento interno del Responsabile del Trattamento.

6.  Controllo relativo agli ordini e al sub-responsabile

. Controllo relativo agli ordini
Il Trattamento dei Dati Personali & effettuato esclusivamente nell’ambito di applicazione del Contratto e su istruzione documentata del Titolare del Trattamento. Le
istruzioni complete e definitive del Titolare del Trattamento per il Trattamento dei Dati Personali sono definite dallutilizzo dei servizi da parte del Titolare del Tratta-
mento e dei suoi utenti autorizzati ai sensi del Contratto.

. Controllo relativo al sub-responsabile
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Il Responsabile del Trattamento fara ricorso a terzi per il Trattamento dei Dati Personali solo previo consenso del Titolare del Trattamento e in virtu di intese contrat-

tuali chiare rispetto a livelli adeguati di sicurezza, riservatezza e privacy.

ALLEGATO 3 - ELENCO DEI SUB-RESPONSABILI

Il Titolare del Trattamento acconsente al ricorso ai seguenti sub-responsabili da parte del Responsabile del Trattamento:

Subprocessor

Address

Description of services provided by the sub-processors

Schindler Management AG

Zugerstrasse 13, 6030 Ebikon, Switzerland

Gestione dei Dati Personali

Schindler Aufziige AG

Zugerstrasse 13, 6030 Ebikon, Switzerland

Gestione dei Dati Personali

Schindler Digital Innovation GmbH

Schindler-Platz, 12105 Berlin, Germany

Gestione dei Dati Personali

Grassfish Marketing Technologies GmbH

Heiligenstaedter Strasse 31/1/601, 1190 Vienna, Austria

Gestione dei Dati Personali

Microsoft Ireland Operations Ltd.

One Microsoft Place, South County Business Park, Leopard-

stown, Dublin 18, D18 P521, Ireland

Cloud operation
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